
豪丰集团办公室弱电系统升级改造技术

设计要求
面对企业日益增长的移动协同办公需求,传统语音交换机模式已远远不能满足客户需求。结合客户

实际需求,使用 IPPBX融合通信解决方案,可满足企业移动化、远程分机、电话会议、视频等办公需求。

随着互联网的发展,各式各样的终端,包括移动终端,爆炸增长,极大的推动了有线网络与无线网

络的发展。万物互联时代对网络提出更高要求,对于企业而言,无线己经成为终端接入的主导力量,BYOD、

移动办公已成大势所趋,安全的企业 WLAN的应用需求正在进一步加大;网络需要提前为物联网的增长

做准备,满足实时实地设备自动化部署;由于终端的爆炸性增长,网络出现新的安全边界,80%的安全

事件发生在内网,企业原有的有线网络,已经不能满足企业网络发展。加强企业的网络信息化建设,有

利于增强企业的核心竟争力,加快网络中物物相联,有利于统一管控,加速企业发展。

一、设计原则

1■2实用性及友好性

通信软件需具备实用性和友好性,即界面简洁直观、功能强大、易于管理和后台维护操作。

网络应当具有良好的可管理性。支持对网络实行集中监测、分权分级管理,为了便于维护,应尽可

能选取集成度高的产品。

1■1开放性

> 开放式技术接口:可与其他业务管理系统、数据库软件系统方便对接,实现基于呼叫中心平台

的各种业务应用 ;

> 主机系统开放性环境:基于 LlNUX或主流操作系统,底层环境完全开放,便于系统的扩充和

保持应用软件的可移植性 ;

> IP分布式部署:融合通信软件可以实现电话分机在局域网或广域网外区域的远程部署,构建

全国统一的呼叫和服务网络。

> 灵活性与可扩展性:企业信息化发展迅速,网络设计必须考虑未来业务的增长和变化,网络可

以平滑地扩充和升级,最大程度的减少对网络架构和现有设备的调整。



1口3先进性及兼容性

所选 丨PPBX和网络设备,不仅具备传统设备的所有功能,同时也具有传统呼叫系统不具备的 Vo丨 P、

软交换等功能,符合下一代网络的技术发展方向。同时,可以与客户使用的其他通信系统 (比如视频会

议系统、Lync系 统 )、 数据库软件系统对接有比较强的兼容性。

在保证满足企业业务、应用系统业务的同时,要体现出网络系统的先进性。在为企业建设有线无线

以及物联网中要把先进的技术与现有的成熟技术和标准结合起来,充分考虑网络应用的现状和未来发展

趋势。

1■4高效性

通信软件具有批量处理集中来电和去电的能力,简单的拨号方式和超值的特色功能大大提高员工的

工作效率。

网络性能是整个网络良好运行的基础,设计中必须保障有线无线网络的高吞吐能力,保证各种信息
(文字、数据、影像、视频)的高质量传输,才能使网络不成为业务开展的瓶颈 ;

1■5安全性

通信软件和网络管理平台可对信令或语音进行加密增加语音通话的安全性。服务器可放置在公司内

网,系统增加了防攻击策略,对于攻击的 IP将 自动临时关停或加入黑名单。

企业网络应当具备有效统一的安全控制策略,整体考虑网络平台的安全性,为内部工作人员、外部

访客等提供安全、绿色的网络资源。



二、系统组网架构

2■1 IP电话系统组网
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> 在 IT机房部署一套融合通信设备和网络通讯设备,连接到公司内部局域网,作为公司语音系

统核心服务器 ;

> 服务台桌面上部署 IP话机,通过 IP方式注册到服务器,实现内部通话以及其他功能应用 ;

> 手机下载关联手机端软件,登录系统添加好的分机账号,实现与话机一样的呼叫功能。

> 也可以将服务器设备的内网地址做端口映射来为后期其他分支机构远程注册 ;

> 系统采用路由信令的管理方式,用以管理各分机的通信路由,并合理安排语音流的传输,保证

信令的及时投递以及带宽的合理使用。
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2,2有线无线网络系统组网
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> 部署一台无线控制器单臂旁挂机房核心交换机,集无线控制器、用户认证、营销推送、客流分

析、用户画像、上网行为管理、流量控制、上网行为审计、”N、 防火墙、Porta1服务器、网

络管理系统、物联网管理平台于一体 ;

> 楼层弱电井汇聚交换机连接机房核心交换机,接入交换机汇聚到楼层汇聚交换机,汇聚交换机

再上联至企业网核心交换机,实现光纤网络到楼层数据的传输和转发 ;

> 无线 AP接入 PClE交换机,采用千兆以太网口上行链路,保证无线高速传输;支持本地供电与

PoE远程供电;

三、IP电话系统功能介绍及应用

3■1基础呼叫功能

∷功∷能∷顼 ;劳能说∷明

内部分机间通话
内部分机为 SIP分机 (包括 IP电话和软电话 )

各分机可以实现相互之间的通讯,满足多种接入方式的组合应用。

分机外呼 提供外呼模式,支持 SIP中 继模式 (包括 IMS)

分机手动转接 通话的一方可将呼叫转至第三方。支持盲转、询问转



分机自动全转

1、 支持设置分机全转操作,所有来电会自动转移到预先设定的号码
2、 支持号码类型有:内部分机、外部号码、语音信箱、voicemai1号码、呼叫

组号码、总机号码

分机遇忙转移

支持设置分机遇忙转移操作

1、 当分机忙时,所有来电转移到预先设定的号码
2、 支持号码类型有:内部分机、外部号码、语音信箱、voicel△ai1号码、呼叫

组号码、总机号码

3、 可以与无应答转移同时起作用

4、 不能和全转功能共存

分机无应答转移

支持设置分机无应答转移操作

1、 当分机无人应答时,所有来电转移呼叫设定号码
2、 支持号码类型有:内部分机、外部号码、语音信箱、voicemai1号码、呼叫

组号码、总机号码

3、 可以与遇忙转移同时起作用,但不能和全转功能共存

组振铃
可以将多个分机加入到一个组,当有来电拨打该组号码时,组内所有分机将同

时震铃,只要有任何一人接起该呼叫,其它分机则停止震铃

轮询振铃
分机可以设置与之绑定的手机或固话等将按照配置的顺序依次震铃,任何一个
终端接起该呼叫后即停止轮询

通话保持
使用者可将正在进行的一通呼叫暂时保持,对方听到背景音乐而不会被挂断 ,

并可在稍后重新接起

分机录音 支持对分机呼入、呼出录音

呼叫暂存
使用者可将正在进行的一通呼叫暂时保持,对方听到背景音乐而不会被挂断 ,

并可在稍后重新接起,或通知第三方接起

一号通

用户可将自己的分机与手机绑定,当有电话呼叫该分机号时,与之绑定的手机

同时会震铃,可随时随地接听自己的办公电话,使用手机接听电话后,还可以

使用电话转接与多方通话功能

呼叫等待

支持设置呼叫等待

1、 给分机配置了呼叫等待后,2个分机正在通话,当有其他的电话呼入时 ,
会有嘟嘟的提示音

2、  需要 sip终端支持通话切换

代接组
同属于一个代接组的分机可以按冰+数字键接听其他同一组员的来电,便于公司
电话管理

呼叫组 呼叫组内其他分机

分时段服务
可以为不同的时间段设置不同的自动应答服务流程,比如在周末、假日或晚上

为呼入者提供不同于办公时间的问候语言

通话记录
所有通话记录都将被保持,并提供 昵B查询与下载。同时,支持将通话记录写
入到客户要求的数据库中

通话录音

自动录音:Web界面可预先设置对某个分机的所有来电、去电的进行录音

手动录音:通话过程中,当通话方觉得谈话内容重要需要临时录音时,可通过

按特定功能键开始录音,结束通话或按特定功能键可停止录音

三方通话 可以通过功能键邀请第三方参与到通话中,实现多方同时通话

D1sA (夕卜又寸夕卜)
公司员工在外可通过

"TN呼
入总机,输入授权密码后可拨打外线电话。对于需

经常使用 DISA功 能的员工,可做主叫绑定,免去每次都输入密码的麻烦



非工作时间全转

手机
客户在下班后拨打员工企业员工座机,将直接转到该员工的手机上

呼叫组
提供呼叫组和成员功能,支持将来电转接至呼叫组,呼叫组支持多种屺D分配

策略

挂机短信 客户拨打总机或服务热线等服务接入号,挂机后将收到一条短信

中继组 路由组随机选择空闲的中继呼出,实现共享这些中继的目的

3■2高级功能

∷功∷能顼 功∷能∷说明

增强 IⅤR功能

1

2

3

4

可以设置多个 IⅤR

可以设置多级 IⅤR

可以设置分时段 IⅤR

可以实现便捷的流程定制、变更操作

语音信箱

每个用户都可拥有自己专用的语音信箱

语音信箱受密码保护

系统发出 hlWI信令到终端,终端以指示灯方式提醒

听取留言后可按单键直接呼叫留言者号码

可将自己语音信箱中的留言转发给其他用户

语音留言转邮件

1、 用户语音信箱中新增一条留言时,其 emai1信箱将收到内容相同的一个语

音文件每个 voicemai1有唯一的号码

2、 语音文件格式为 WAⅤ 格式

总机服务
9
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1、 支持外部所有来电,直接拨打的分机

支持多语言提示

电话会议

支持召开电话会议 ,

邀请内线或外线号码

可对会议室全程录音

多个会议桥同时开会

2

3

l

无纸化传真
支持无纸化传真,用户可以通过 WEB直接预览接收的传真,也可以在 WEB上面

直接发送传真

个性化语音应答 用户可以自定义自己的个性化语音留言提示音

个人助手 用户可以自己管理分机的呼转、语音留言,传真等

远程分机

公司的总机不仅可以为本办公室使用,也可以为异地分公司使用,两地之间通

信就像都在本地一样可以分机直拨,异地通讯费用为零。对于经常出差或在家

办公的人员,也可以在外使用分机,拥有移动办公室

报警阀值
系统监控存储空间使用量并在到达阀值后发报警邮件到用户邮箱,并清理历史

数据以释放空间

员工自助登录
可为员工设置登录账户和密码,员工通过屺b登录后自助设置分机呼转、轮询、

共振、收发传真,查询个人录音及语音留言等

快速配置 提供快速配置向导,快速配置网络、分机号码、中继、路由、IⅤR及总机

计费
提供分机计费,不同地方被叫设置不同费率,不同分机也可以陪着不同费率并

进行话费汇总



3口 3APP应
用

手机 APP端是一款集移动分机、组织通讯录、电话会议等功能的 APP软件。可以通过员工分机号及

密码登录服务器主机融合通信系统,并绑定该员工对应的分机。

功∷能顼 ∶功能∷说明

基本功能

实现移动分机功能,在家、外出时也可与公司同事座机互拨进行通话 :
1、 可点击呼叫员工分机

2、 可点击呼叫员工手机

3、 可呼叫手机通讯录上联系人号码

4、 可在拨号盘输入号码进行拨打

支持 IOS及安卓

系统

IOS及安卓版企电APP均可方便的获取 :

1、 I∞ 客户端从苹果商店下载

2、 安卓客户端从应用宝下载

组织架构
2

3

1 显示 lVEB管理页面创建的部门

选中部门后可显示该部门下所有员工姓名和分机号

可在员工详情界面点击呼叫员工分机和手机

员工详情界面显示员工分机注册状态4

电话会议

1、 驴P可发起会议并进行会议管理,会议中可邀请、移除会议成员、结束会

议

2、 可邀请公司员工的分机、手机加入会议

3、 可邀请手机通讯录联系人加入会议

4、 可输入电话号码邀请陌生号码加入会议

3■4二次开发接口

融合通信软件提各类呼叫控制接口。

> 分机来电弹屏 -当分机振铃时,上层应用可以收到来电事件,进行弹屏处理 ;

> 分机点击呼叫 -上层应用调用接口后,可以控制先呼通分机,再拨打被叫 ;

> 话务台 -可以监控所有 IPPBx上分机状态,并进行转接、挂断、监听等操作 ;

> 支 持 HTTP与 Socket两 种 接 口 形 式 。

3■5中继管理、路由控制功能

功能顼 功∷能∷说∷明

⒃IP中继

1 支持多帐号注册

支持 IP直接对接方式

支持向内注册方式

支持 IMS账号注册

2

3

4



5、 支持四种类型号码转换 (出局主叫/被叫、入局主叫/被叫)

中继组
9
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1、 可配置多个中继组

每个中继组可配置多个中继

DID马力台邕
支持每个 VClIP中继号可以设置绑定不同分机号 ,外线打进可直接转到分机

而不需要听 IVR和拨打分机号

出局路由

1、 支持不同的出局呼叫的号码规则设定,指定不同出局线路进行呼叫

2、 支持出局前缀设定

3、 支持不同出局号码的规则组设定

4、 支持对被叫号码的规则控制

5、 支持多个路由组设定

6、 支持优先级控制

7、 支持路由重试

8、 支持通过中继组出局,路由组随机选择空闲的中继呼出,实现共享这些中

继的目的

长途锁
开启此功能后,只有被授权的企业员工才可以通过密码认证进行长途呼叫 ,

从而对企业的电话费用尤其是长途进行有效控制

3.6Web管理配置功能

功∷能∷顼∷ 功∷熊∷说明

系统概况

快速配置 快速配置向导

系统状态 查看版本信息、硬件使用情况信息 分机注册和在线情况

许可证 显示系统 hcense信 息

当前注册 查看分机注册信息

当前通话 查看当前通话信息

内线管理

员工分机 员工及分机管理配置

部门 部门管理及组织架构显示

IⅤR设置 IⅧ 导航配置

会议室 会议室管理

DISA控芾刂 DISA控制酉己置

话务台 话务台号码配置

号码管理 查看系统内部所有号码及对应的功能

外线管理

外线设备 外线设备,即落地设备的管理

中继组 配置中继组及其包含的中继

号码管理 外线号码管理

路由集 配置路由集

路由组 配置路由组,路由组可以由多个路由集组成

号码转换组
配置号码转换组,每个号码转换组可以有多个号码转换规则 ,

支持+号和指定字母及其组合

数据报表

通话明细 通话记录提供录制账户查询并提供通话时长排序功能

录音文件报表 查询录音文件,在线试听、下载、批量下载、删除

部门管理
按天统计每个部门的呼叫情况 (总呼叫数、呼入数、呼出数、

接通数、未接通数、通话时长等),并计算接通率



发送短信报表 挂机短信发送记录查询

系统配置

号码池 内部使用号码范围初始化号码池:800~899

语音文件管理
主要用于管理 IⅤR的流程所需的语音文件,以及管理 IⅤR转分

机或外线的提示音和背景音

时间定义 工作时间和非工作时间定义节假日设置

功能键配置 根据使用习惯可对功能按键自由设置

网络配置 配置网络信息,包括 IP地址、静态路由、Ⅴ⒕N等

邮件服务器配置 配置邮件服务器确保正常发送报警邮件到用户邮箱

基本配置 全局配置报警阀值、语音编码和数据库等

配置备份及还原 备份和恢复数据库配置

密码修改 修改密码:数字+字母组合不低于 6位且不能有 3位连续数字

呼叫控制接口 提供 IlTTP模式的呼叫控制接口,供第三方调用

系统维护 查看、停止、启动软件服务,重启、关闭主机

费率配置 管理终端用户计费的费率

系统日志
Web上提供查看和下载系统日志的途径,方便维护、管理和定

位问题

网络抓包 直接在 WEB界面抓包定位问题

日志与包
提供 EPBX日 志、WEB后台日志、守护进程日志,系统以及手

动抓包文件,方便查找定位问题



四、有线无线网络系统功能介绍及应用

4■1无线控制器功能

蜘 功畿说明

无线控制器

个 RJ45Conso1e管 理 口 ;

骞

≥128,单台设备最大可支持管理驴 数≥800;

|.11n、  802.11ac、  802,11ac wave2、  802,11e、

`等协议

m证书认证等安全认证,满足员工安全认证 ;
∶、微信认证、短信认证、APP认证等外来访客

t据 库  (0rac1e、  MySQL、  MS-SQL)、  Porta12,0、

b⒒a1等第三方认证 ;

过手机号码白名单来自助设置账号密码,并
| 
且支持通过手机号码找回密码 ;

7.支持限制同一个账号在多个终端同时登录,可以根据实际情况设置阈值,达到上限
后禁止新终端接入或强迫最早接入的终端下线 ;

8.无线屺 支持微信认证、短信认证、二维码审核认证,方便来访交流人员便捷上网,
同时将认证信息保存在本地无线屺 上,保证用户身份信息数据安全性以及认证接入

的稳定性 ;

9.支持短信认证的有效期设置和短信验证码的有效期设置,在短信认证有效期内,不
用重新认证,在验证码有效期内,不用重新获取验证码 ;
10.对企业部分台式机和部分笔记本电脑,支持通过硬件安全无线网盾实现安全准入 ,

支持设置只允许采用智能无线网盾的终端才能接入:同时支持安全无线网盾只能搜

索到或接入指定的内网办公 SSID,限制连接其他 SSID(比如其他免费 WiFi、 个人手

机热点) (提供硬件配套产品及现场演示 )

11,支持认证方式排序,实现同一个 sSID不 同认证方式,员工使用 PC机登录认证时默

认显示账号认证,外来访客的移动终端登录认证时默认显示访客认证 (微信、二维

码等)(提供功能截图证明并加盖厂商公章 )

12.支持 Porta1认 证页面自定义,包括页面展示信息、页面标题、文字描述、免责声明

等信息

13.支持 Porta1认证页面中英文切换;支持页面终端自适应,推送合适匹配终端的尺寸

Porta1页 面 ;

14.支持个性化的企业信息推送,可以依据员工或来访人员的性别 (男 /女 )、 归属地 (叨阝

里人)、 爱好属性 (购物/体育/理财/影视等达人)、 手机运营商类型 (联通/移动/电信)

等推送不同的认证宣传页面,提高展示效果 (提供功能截图证明并加盖厂商公章);

15.▲为了保证企业内部员工的上网安全,规范企业无线上网行为,需要无线舵 支持不

低于⒛O0种的精准应用应用识别,可以同时对互联网访问及校内应用访问进行管控 ,

能根据用户账号、接入位置、时间段、终端类型、终端 MAC地址进行不同权限划分
(提供功能截图证明及第三方权威检测报告并加盖厂商公章);



16. 支持 URL预分类,能识别新闻门户、网上购物、成人内容、求职招聘、教育、宗教

等类别,识别 tlRL不低于千万级 ;

支持本地转发模式下的应用识别和行为审计,能够在本地转发情况下支持用户画像、

应用排行统计、用户上网行为审计等 (提供功能截图证明及第三方权威检测报告并

加盖厂商公章 )

支持上网行为审计,可审计用户访问的 llRL、 网络应用类型、非加密的邮件正文及其

附件内容、Web BBS发帖内容、微博内容、FTP上传和下载的文件名、TELNET执行的

命令等 (提供功能截图证明及第三方权威检测报告并加盖厂商公章);

▲为了合理利用企业出口带宽,提高资源利用率,支持网络应用智能缓存,自 动将

无线网络中首次下载或更新的 APP,缓存到本地服务器,第二个用户下载或更新相同

APP时可以直接从本地提取,节省带宽资源 (提供功能截图证明并加盖厂商公章 );

▲为了保护企业原有投资,需要兼容原有无线厂商设备实现统一 Porta1抑 eb和

8怩。1X认证,包括微信认证、短信认证、二维码审核、802.1X、 Web账号密码认证 ,

为了后期的扩展性,需要兼容多个厂商,兼容的厂商包括但不限于华三、华为、锐

捷、思科、肝tlba、 Rtlckus等 (提供功能截图证明及第三方权威检测报告并加盖厂商

公章 );

▲支持用户画像,支持对用户的移动轨迹、来访偏好、高峰时段、来访频次、驻留

时长、WiFi使用时长、移动终端类型、性别、归属地域、上网爱好标签等信息进行

收集和分析 (提供功能截图证明及第三方权威检测报告并加盖厂商公章 );

▲无线舵 支持物联网应用扩展,可扩展管理多种物联网终端硬件或传感器、LORA物

联网关,满足智慧校园建设,包括智慧机房、智慧教室、智慧办公、智慧会议室等 ,

并提供开放接口,实现与业务系统的无缝对接 (提供功能截图证明并加盖厂商公章 );

▲为了更好的管理维护企业网中 POE、 接入、汇聚交换机,需要支持通过无线管理平

台实现统一的配置管理 (非简单的 S1lMP网 管协议),并且支持可视化的运维配置管

理,以及多种方式在网管平台自动上线,包括但不限于二三层发现、DHCP Optic,n43、

DNs域名 (提供功能截图证明并加盖厂商公章 );

为了更好的进行企业无线网络后期维护,需要支持关联或导入企业建筑图实现所有

驴 的可视化维护,直观显示每个驴 的实际部署位置、AP在线状态、实时流量等信

息,方便管理员实时了解网络健康状态 (提供功能截图证明并加盖厂商公章 );

▲支持运维人员在内网或者外网通过手机 APP即可实现实时查看网络运行状态、网

络配置修改、账号新建、管理员审核、网络实时告警等 (提供功能截图证明及第三

方权威检测报告并加盖厂商公章 );

支持不低于 6级的驴 分组管理,实现企业、厂区、楼栋、楼层的精细化管理,方便

AP设备的管理维护 (提供功能截图证明并加盖厂商公章);

为保证设备安全性,要求设备制造商为 WAPI产业联盟会员,提供相应证书复印件并

要求设备制造商盖章证明 ;

18.

19.

20.
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4■2无线 AP功能

五、实施、培训、售后维保服务

5■1项 目实施

由双方协商确认安装日期,并由供应商独立完成本次项目的所有弱电系统设备的安装和调试。

5■2产品培训

供应商需提供免费现场或远程技术培训,主要包括 IP电话系统、无线网络系统的前台操作和后台

管理系统的维护操作。

5■3售后维保服务

) 本次项目的所有弱电系统设备都需提供一年的免费质保服务 ;

> 远程诊断服务:合作单位需提供免费远程技术服务支持。在客户允许提供远程服务时,可随时

勒能∷瑛 功∷能说明∷

无线胛

1,8∞ .11犯 wave2协 议 ,兼 容 802.11〃 b/酽 n/ac协 议 ,支 持 2,dCT和 5G同 时 工 作 ;

2.▲ 支 持 h2MIllO,2。 躬 最 大 传 输 速 率 ≥ 300hlbps,“ 最 大 传 输 速 率 ≥ 46跏 bps,整 机

最大传输速率≥77跏bps

3.千 兆 以 太 网 口 ≥ 1个 ,并 需 提 供 1个 町 45∞ nso1e管 理 口 ,Ⅱ B接 口 ≥ 1个 ;

4.驴 满负荷工作功耗≤13W;
5.驴 发射功率≤⒛dBm(最大不超过 100nlw),且 功率可调节 (调节粒度为 1dBm,调节
范 围 为 1dBm~⒛ dBm);

6.单射频接入人数≥128,整机最大接入人数≥256;
7.支 持 AP零 配 置 ,支 持 二 三 层 发 现 、 DHCP Option43、 DNS域 名 等 多 种 AC自 动 发 现 机

制 ;

8.▲ 支 持 802.1x、 Porta1、 毗 C地 址 认 证 、 CA证 书 认 证 、 WAPI、 二 维 码 审 核 认 证 、 微

信 认 证 、 短 信 认 证 、 驴 P认 证 、 临 时 访 客 账 号 、 Facebook、 802,1X WEP、 WPA、 WPA2

等认证方式 ;

9.▲ 支持无线控制器逃生功能,当无线控制器宕机后,切换成智能转发模式,依然能
保证在线用户的正常上网,并保证新用户也能通过认证连入无线网络 ;



通过远程协助方式,快速而直接地对弱电系统进行诊断与故障排除 ;

> 现场支持服务:当硬件设备或软件平台发生严重故障且通过远程维护方式无法排除时,合作单

位需在24小时内指派技术赴现场检修。若硬件设备 (包含服务器、语音网关、核心交换机、控

制器、无线AP等 )在保修期内发生严重故障,客户可将损坏的设备将交由合作单位,由合作单

位将设备返厂维修,并提供替代故障设备,以保证甲方的弱电系统能正常工作。


